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Grußwort

Die rasante Digitalisierung von Wirtschaft und Gesellschaft verändert die Art und Weise, wie in
Deutschland produziert und gearbeitet wird: Industrie-4.0-Lösungen verzahnen die Produk-
tion mit modernster Informations- und Kommunikationstechnik und schaffen intelligente Wert-
schöpfungsnetzwerke. Waren werden maßgeschneidert nach individuellen Kundenwünschen
hergestellt – kostengünstig, in hoher Qualität und in effizienten Produktionsschritten. Industrie
4.0 wird bestehende Geschäftsmodelle verändern, etablierte Marktstrukturen verschieben und
Anteile am Weltmarkt neu verteilen. Für den Innovations- und Wirtschaftsstandort Deutschland
bietet das enorme Potenziale – insbesondere im Hinblick auf internationale Kooperationen:
Zahlreiche Studien prognostizieren, dass die Einführung von Industrie 4.0 in Zukunft wesentlich
zum wirtschaftlichen Wachstum Deutschlands und seiner Unternehmen beitragen wird.

Die Grundlagen für die digitale Transformation der Industrie zu legen – das ist eine der zent-
ralen Gestaltungsaufgaben der kommenden Jahre. Im Kern dieser Transformation geht es um
einen wichtigen Erfolgsfaktor der deutschen Volkswirtschaft: die leistungsfähige, innovations-
starke und zukunftsfähige Industrie. Denn: Die industrielle Produktion und die produktionsnahen
Dienstleistungen stehen für mehr als die Hälfte der Wirtschaftsleistung in Deutschland.

Rückgrat der deutschen Industrie ist der Mittelstand. Er ist der Schlüssel für eine erfolgreiche
digitale Transformation «Made in Germany». Kleine und mittlere Unternehmen (KMU) müssen
sich individuell auf die Digitalisierung einstellen, die richtigen Schritte einleiten und entsprechende
Geschäftsmodelle entwickeln. Ihnen dafür die Grundlagen zu schaffen – das ist zentrale Aufgabe
der Plattform Industrie 4.0, einem der größten Netzwerke für Industrie 4.0 weltweit. Mit ihrer
Arbeit, ihren Services und Angeboten ebnet sie Unternehmen den Weg in eine vernetzte Pro-
duktion.Wie die Plattform Industrie 4.0 richtet sich auch das nachfolgende Buch an KMU. Auf den
folgenden Seiten erfahren Sie mehr über die Aktionsfelder von Industrie 4.0 sowie deren Ein-
flussfaktoren und Rahmenbedingungen. Sie erhalten praxisorientierte Tipps von Fachleuten und
lernen die Tätigkeiten der Plattform Industrie 4.0 kennen. Viel Spaß beim Lesen und Lernen!

HENNING BANTHIEN

Leiter der Geschäftsstelle der Plattform Industrie 4.0
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Vorwort des Herausgebers

Mit dem vorliegenden Buch möchte ich als Herausgeber einen Beitrag dazu leisten, dass mittel-
ständische Unternehmen einen leichteren Zugang zu dem Thema Industrie 4.0 erlangen. Sie
werden sich jetzt fragen: «Warum noch ein Buch über Industrie 4.0?» Literatur zu diesem Thema
gibt es reichlich im deutschsprachigen Raum. Der allergrößte Teil ist von Experten für Experten
geschrieben. Dieses Buch richtet sich an den fachinteressierten Leser, der sich grundlegend in die
Thematik einarbeiten möchte und dafür praxisbezogene, allgemein verständliche Informationen
benötigt.

Dazu erarbeitete ichmehrere sich ergänzende und ineinandergreifende Themenblöcke, die aus
Expertensicht in ihrer Gesamtheit für die Entwicklung von Industrie 4.0 im Mittelstand von zent-
raler Bedeutung sind. Insgesamt stellen 24 verschiedene Fachautoren ihre Expertise zur Verfü-
gung. Dabei wurde durch einen abwechslungsreichen Mix darauf geachtet, dass Einblicke aus
Großkonzernen, Mittelstand sowie Start-ups vermittelt werden. Hierbei erheben wir als Autoren
keineswegs den Anspruch auf Vollständigkeit der Behandlung eines derart komplexen Themas.

Der erste Teil dieses Buches orientiert sich an den drei für die Praxis von Industrie 4.0 besonders
relevanten Aktionsfeldern Smart Services, Smart Products und Smart Factories (Bild 1).

Welche Bedeutung hat das Wort «smart» im hier genannten Technikbezug? «Smart» ist eine
Kombination aus immateriellen oder materiellen Gütern mit digitalen technischen Systemen, die
vernetzt sind, intelligent miteinander kommunizieren und so einen Mehrwert für seinen Nutzer
darstellen. Diese neuen technischen Funktionen können weit über das hinausgehen, was diese
Güter ursprünglich einmal geleistet haben.

Smart Factories sind durch Softwaresysteme vernetzte adaptive Produktionssysteme mit einer
Verzahnung der Wertschöpfungsnetzwerke. Der zeitnahen Verteilung und Bereitstellung von
Informationen kommt hierbei eine Schlüsselfunktion zu.Wie kann nun der sichere, standardisierte
Daten- und Informationsaustausch zwischenGeräten,Maschinen und Diensten realisiert werden?
Neben der Echtzeitfähigkeit und Netzwerkfähigkeit zur Bereitstellung von Informationen spielt
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Bild 1 Vorrangige Aktionsfelder von Industrie 4.0



auch die Wandlungsfähigkeit eine wichtige Rolle. Wir zeigen Beispiele von skalierbaren Archi-
tekturen mit dezentraler Intelligenz zu eigenen Entscheidungsfindungen.

Smart Products sind anwenderspezifisch flexibel angepasste Produkte mit intelligenter Ver-
netzung, die somit mit anderen Systemen kommunizieren können. Wir gehen der Frage nach,
warum wir eine herstellerübergreifende Definition, basierend auf offenen Standards, benötigen
und welchen Nutzen uns die Referenzarchitektur Industrie 4.0 und die Industrie-4.0-Komponente
bieten. Industrie 4.0 bringt neue Anforderungen an die Vernetzbarkeit und Intelligenz von
Komponenten und Lösungen. Hierzu erklären wir sieben allgemein gültige Basismerkmale.

Smart Services ist eine Kombination physischer und digitaler Dienstleistungen mit Mehrwerten
für den Kunden. Diese können auf den Smart Products aufsetzen. Dadurch ist es möglich, die
Marktpositionierung in jegliche Richtung zu verändern. Basis sind vernetzte Softwaresysteme, die
in die Dienstleistungen implementiert werden. Welche Rolle spielen hierbei nun die Anforde-
rungen der Kunden? Ist es sinnvoll, bestehendeGeschäftsmodelle zu erweitern, oder sollten gleich
neue Geschäftsmodelle eingeführt werden? Wir werden Einfluss und Wechselwirkungen von
Angebots- und Marktpositionierung, Wertschöpfungskette sowie Erlösmodell erläutern.

Neben den drei vorrangigen Aktionsfeldern beschreiben wir Einflussfaktoren, deren Kennt-
nisse den anstehenden Wandel eines Unternehmens beschleunigen können. Wir erheben wie-
derum nicht den Anspruch der Vollständigkeit; unser Ziel ist es vielmehr, kompaktes Überblick-
wissen darzustellen.

Die Multiplikatoren bilden bei der Umsetzung von Industrie 4.0 wichtige Impulsgeber für neue
Geschäftsmodelle, Methoden und Technologien. Die Plattform Industrie 4.0 ist dabei ohne
Zweifel das zentrale Netzwerk für nationale und internationale Aktivitäten zur digitalen Trans-
formation in Deutschland. Die von ihr vorgestellten Szenarien dienen als Orientierungshilfe und
beschreiben konkret und vorstellbar eine mögliche Zukunft, damit Entscheidungsträger und
Stakeholders gemeinsam darüber diskutieren können. Das Industrial Internet Consortium (IIC)
setzt sein Augenmerk verstärkt auf Testbeds als wissenschaftliche Umgebung für Experimente.
Beide Organisationen kooperieren zunehmend bei gemeinsamen Anwendungsfällen (use case)
sowie im Umfeld internationaler Standardisierungsinitiativen.

Multiplikatoren
• Plattform I4.0 und IIC
• Verbände
• Kammern
• Normen und Standards  

Digitale Anwendungen
• Big Data und Analytics
• IoT-Plattformen
• CPS und Mobile
• Cloud-Computing

Rahmenbedingungen
• Betriebssicherheit
• Angriffssicherheit
• Eigentumsverhältnisse
• Haftungsfragen

Vorrangige
Aktionsfelder
Industrie 4.0 

Bild 2 Einflussfaktoren auf die vorrangigen Aktionsfelder

8 Vorwort des Herausgebers



Ohne Frage ist eine der wichtigsten Einflussfaktoren die digitale Informations- und Kommu-
nikationsinfrastruktur mit ihren zahlreichen Anwendungen. Wir gehen dem Thema Big Data auf
den Grund. Dabei beleuchten wir eingesetzte Technologien und bestehende Wirkmechanismen
und beschreiben anhand von Einsatzmöglichkeiten im industriellen Umfeld, wo der Mehrwert für
den Anwender liegt. Besondere Bedeutung widmen wir der intelligenten Datenanalyse und dem
maschinellen Lernen.

Im folgenden Themenblock werden rechtliche Rahmenbedingungen des Schutzes von Wissen
und Informationen im Unternehmen betrachtet. WelcheMaßnahmen bieten sich zur Abwehr von
Bedrohungen für Datensicherheit und den Datenschutz an? Spezielles Augenmerk richten wir
dabei auf die Informationssicherheit von Industriesteueranlagen. Abschließend werden Maß-
nahmen und Best-Practice-Ansätze zur Erhöhung der IT-Sicherheit beschrieben.

Ich habe festgestellt, dass der Weg in Richtung Industrie 4.0 im Mittelstand noch weitgehend
unbeschritten ist. Um zukünftigen Herausforderungen erfolgreich zu begegnen, müssen Sie die
Digitalisierung der Industrie als Chance begreifen und die Transformation auf allen Unterneh-
mensebenen konsequent vorantreiben. Als Herausgeber dieses Buchesmöchte ich dem Leser eine
praxisorientierte Orientierungshilfe dafür geben.

Mein ganz besonderer Dank gilt FELIX GERG, der durch motivierenden Zuspruch, fachliche Dis-
kussionen und konstruktive Anregungen in hohem Maße zum Gelingen der Arbeit beitrug.
Danksagen möchte ich dem gesamten Team von Vogel Business Media für ihre freundliche Art
und tatkräftige Unterstützung sowie den zahlreichen guten Ideen.

THOMAS SCHULZ

Vorwort des Herausgebers 9
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1 Digitale Transformation «Made in Germany»:
Plattform Industrie 4.0 unterstützt Unternehmen
auf dem Weg zur vernetzten Produktion

Die Plattform Industrie 4.0 ist das zentrale Netzwerk für nationale und internationale Aktivitäten
zur digitalen Transformation in Deutschland. Mit ihr zeigt Deutschland einen vielversprechenden
Weg, Digitalisierung und Produktion systematisch zusammenzuführen. Die Plattform vereint
diejenigen, die Industrie 4.0 mitgestalten wollen:

Der durch die Plattform etablierte Schulterschluss zwischen Wirtschaft, Verbänden, Wissen-
schaft, Gewerkschaften und Politik unterstützt das koordinierte Vorgehen in Wirtschaft und
Gesellschaft durch die Abstimmung der verschiedenen Perspektiven und Ansätze. Dabei versteht
sich die Plattform als ein Netzwerk, das Akteure zusammenführt, mit ihnen diskutiert, Prozesse
moderiert, für Themen sensibilisiert und Unternehmen mobilisiert – damit Industrie 4.0 «Made in
Germany» ein Erfolg wird. Die Arbeit der Plattform konzentriert sich dazu auf vier Bereiche:

1. Inhaltliche Empfehlungen erarbeiten
Deutschland soll einer der modernsten Industriestandorte bleiben und sich dynamisch weiter-
entwickeln. Die Arbeitsgruppen der Plattform erarbeiten hierfür aus Forschungs- und Praxiser-
kenntnissen Handlungsbedarfe und -empfehlungen für passende Rahmenbedingungen, die es
Unternehmen vereinfachen, neue Denkansätze und technologische Entwicklungen aus dem In-
dustrie-4.0-Kontext in die Unternehmenspraxis zu transferieren.

2. Unternehmen, insbesondere den Mittelstand, mobilisieren
Bisher befasst sich rund ein Drittel der Unternehmen in Deutschlandmit dem Thema Industrie 4.0.
Mit der Online-Landkarte zeigt die Plattform Praxisbeispiele und informiert über Fachveranstal-
tungen – damit noch mehr Unternehmen ihren Weg in die Industrie 4.0 finden. Anhand der
vorhandenen Anwendungsfälle können sich Unternehmen informieren, mit dem Thema konkret
auseinandersetzen und werden angeregt, entsprechende Szenarien zu erproben und umzuset-
zen.

3. Unterstützung aus einer Hand anbieten
Deutschland verfügt über viele Programme und Maßnahmen im Bereich Industrie 4.0. Die Platt-
form Industrie 4.0 bietet Interessenten schnellen Zugang zu Informationen, wie beispielsweise zu
Fördermaßnahmen. Dabei dient die Plattform als zentraler Ansprechpartner für Interessierte im In-
und Ausland. Somit werden Synergien erschlossen und Doppelarbeiten vermieden.

4. Internationale Vernetzung fördern
Den internationalen Austausch vorantreiben und die grenzüberschreitenden Chancen und Her-
ausforderungen der Digitalisierung gemeinsam angehen, das ist ein Kerngedanke der Plattform
Industrie 4.0. Als wichtiger Ansprech- und Kooperationspartner treibt die Plattform in ersten
Kooperationen auf europäischer und internationaler Ebene gemeinsame Industriestandards für
eine vernetzte Produktion voran. Sie pflegt enge Kontakte zu Initiativen aus Japan, den USA,
Frankreich, China sowie der Europäischen Kommission und baut diese systematisch aus. Dazu ist
sie auf nationalen wie internationalen Veranstaltungen und Netzwerken präsent.
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2 Gemeinsam den Wandel gestalten:
Die Produktion von morgen

Industrie-4.0-Szenarien in 2020: ein systematischer Blick auf die Zukunft der Industrie. Mit der
Erarbeitung konkreter Zukunftsszenarien der Industrie 4.0 bietet die Plattform sowohl den
Unternehmen als auch der Politik, der Wissenschaft und den Arbeitnehmervertreterinnen und
-vertretern eine Orientierungshilfe für die koordinierte Gestaltung der digitalen Transformation
des Industriestandortes Deutschland. In Verbindung mit den bereits zu Industrie 4.0 realisierten
Anwendungsbeispielen zeigen die Anwendungsszenarien ein Bild der Zukunft industrieller Pro-
duktion. Damit ermöglichen sie den Akteuren der Plattform sowohl eine fundierte Einordnung des
Status quo als auch die Ableitung von Handlungsoptionen zur Gestaltung der digitalen Trans-
formation der industriellen Produktion.

2.1 Auftragsgesteuerte Produktion

Dieses Anwendungsszenario stellt den Auftrag in den Mittelpunkt und beschreibt, wie die
notwendigen Produktionsressourcen dynamisch über Unternehmensgrenzen hinweg für einen
Auftrag zusammengestellt werden.

Autonome und automatisierte Vernetzung von Produktionsfähigkeiten
über die eigenen Fabrikgrenzen hinaus zur Optimierung des Portfolios im
Hinblick auf Kunden- und Marktanforderungen

Viele Produkte unserer Zeit verändern sich immer schneller. War das Displayglas eines Smart-
phones gestern noch eben, gibt es heute bereits erste gebogene Displays. Auch im Automobilbau
wächst das Spektrum der eingesetzten Materialien stetig: Von Aluminium über hochfeste Stähle
bis zu faserverstärkten Kunststoffen kommt heute eine Vielzahl unterschiedlicher Materialien zum
Einsatz. Immer kürzer werdende Innovations- und Produktzyklen sowie die Verfügbarkeit neuer
Produktionstechnologien zwingen produzierenden Unternehmen immer kürzere Reaktionszeiten
und schnellere Investitionsentscheidungen auf – und das sowohl bei Konsum- als auch bei In-
vestitionsgütern.

Um diesem Trend zu begegnen und langwierige Investitionsentscheidungen zu umgehen,
beginnen Unternehmen, ihre Produktionsfähigkeiten über Unternehmensgrenzen hinweg immer
stärker zu vernetzen.

Kerngedanke:
Das Anwendungsszenario «Auftragsgesteuerte Produktion» (Bild 2.1) beschreibt eine flexible
Fertigungskonfiguration. Dank einer werks- und unternehmensübergreifenden Vernetzung von
Produktionsfähigkeiten und Kapazitäten kann sie sich schnell an verändernde Markt- und Auf-
tragsbedingungen anpassen und die Fähigkeiten und Kapazitäten bestehender Produktionsmittel
bestmöglich ausnutzen. So wird das Potenzial der Vernetzung mit anderen Fabriken über die
Grenzen des eigenen Werks hinaus dazu genutzt, das eigene Portfolio und insbesondere die
Produktion im Hinblick auf die sich immer rascher ändernden Kunden- beziehungsweise Markt-
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anforderungen auszurichten. Konkret werden die Fertigungsketten mit Blick auf unterschiedliche
Parameter wie etwa Kosten und Zeit optimiert.

Im Kern beruht die auftragsgesteuerte Produktion auf einer Standardisierung der einzelnen
Prozessschritte einerseits und der Selbstbeschreibung von Fähigkeiten der Produktionsmittel
andererseits. Diese Standardisierung erlaubt die automatisierte Auftragsplanung, -vergabe und
-steuerung zur Einbindung aller benötigten Fertigungsschritte und Produktionsmittel. Einzelne
Prozessmodule können so wesentlich flexibler als früher miteinander kombiniert und ihre spezi-
fischen Fähigkeiten genutzt werden.

Dazu bieten Unternehmen freie Fertigungskapazitäten an und steigern auf diese Weise die
Auslastung des eigenen Maschinenparks. Bei Bedarf greifen andere Unternehmen auf die
angebotenen Kapazitäten zu und erweitern so temporär das eigene Fertigungsspektrum. Beste-
hende Produktionskapazitäten werden so besser ausgelastet und Auftragsschwankungen aus-
geglichen. Ziel ist es, die Einbindung von externen Fabriken in den Produktionsablauf möglichst
selbstständig ablaufen zu lassen. Insbesondere soll die dazu notwendige Auftragsvergabe weit-
gehend automatisiert durchgeführt werden.

Im Ergebnis …
Auf der einen Seite eröffnet sich für produzierende Unternehmen die Möglichkeit, die eigenen
Fertigungsfähigkeiten und Kapazitäten ad hoc entsprechend der Auftragslage durch die Einbin-
dung externer Produktionsmodule weitgehend automatisiert zu erweitern. Investitionsmittel
werden dabei nicht gebunden. Sie werden so in die Lage versetzt, sehr flexibel auf veränderte
Markt- und Kundenanforderungen zu reagieren. Auf der anderen Seite könnenUnternehmen, die
ihre Maschinen auf dem Markt anbieten, ihre Kapazitätsauslastung optimieren.

2.2 Wandlungsfähige Fabrik

Dieses Anwendungsszenario (Bild 2.1) stellt eine Produktionsressource – in Abgrenzung zum
Anwendungsszenario «Auftragsgesteuerte Produktion», in dem die unternehmensübergreifende
Vernetzung im Fokus steht – in den Mittelpunkt und beschreibt, wie diese im Hinblick auf die
Wandlungsfähigkeit gestaltet werden kann und welche Konsequenzen dies für den Lieferanten
der Produktionsressource sowie den Systemintegrator hat.

Kunde Auftraggeber 

Auftragnehmer 

Auftraggeber 

Auftragnehmer 

Bild 2.1 Wertschöpfungsnetz «Auftragsgesteuerte Produktion»

26 Digitale Revolution und digitaler Wandel I Plattform Industrie 4.0



Plug & Produce – adaptierbare Fertigungskonfiguration innerhalb einer
Fabrik zur kurzfristigen Veränderung von Produktionskapazitäten und
Produktionsfähigkeiten

Plug & Play – an den heimischen PC lassen sichmittels USB-Kabel neueGeräte einfach anschließen
und sindmeist schon nach kurzer Zeit ohne weiteres Zutun nutzbar.Was beim Computer auf dem
Schreibtisch schon lange Realität ist, wird zunehmend auch für die industrielle Produktion rele-
vant. Die Anforderungen an die Wandlungsfähigkeit von Produktionsinfrastruktur steigen bereits
heute ganzmassiv. Immer kürzere Produkt- und Innovationszyklenmachen es erforderlich, bei der
Investitionsentscheidung für neue Produktionsanlagen nach Möglichkeit bereits künftig gefor-
derte Fertigungsfähigkeiten und Prozessänderungen einzubeziehen. Zudem erschwert die stei-
gende Volatilität von Aufträgen immer häufiger die optimale Auslastung von Fertigungslinien.
Flexibilität undWandlungsfähigkeit werden immer stärkere Entscheidungskriterien beim Bau und
Betrieb neuer Produktionsanlagen.

Ein Beispiel ist das Bedrucken von Produkten. Hier kommen unterschiedliche Drucktechniken
zum Einsatz – je nach Druckaufgabe beispielsweise Tampondrucker (Übertrag der Druckfarbe
durch einen elastischen Tampon von der Druckform auf das Produkt), Tintenstrahldrucker und /
oder Laserdrucker. In der wandlungsfähigen Fabrik können solche Betriebsmittel direkt an die
Automation im Produktionsprozess angeschlossen werden. Einfach ausgedrückt, wird das zu
bedruckende Material sagen: «Bedrucke mich», und der Tampondrucker wird fragen: «Ist das zu
bedruckende Material fettfrei?», der Tintenstrahldrucker wird zusätzlich nach der Materialbe-
schaffenheit fragen, da er zum Beispiel für den Trockenprozess eine Hitzequelle verwendet, und
der Laserdrucker wird nach dem zu beschriftendenMaterial fragen, um den Kontrast abzusichern.

Kerngedanke:
Das Anwendungsszenario der wandlungsfähigen Fabrik beschreibt den schnellen und unter
Umständen auch weitgehend automatisierten Umbau einer Fertigung – sowohl im Hinblick auf
geänderte Fertigungskapazitäten als auch auf geänderte Fertigungsfähigkeiten. Zentrales Kon-
zept zur Umsetzung ist ein modularer und somit wandlungsfähiger Aufbau der Herstellung in-
nerhalb einer Fabrik. Intelligente und interoperable Module, die sich weitgehend selbstständig an
eine veränderte Konfiguration anpassen, und standardisierte Schnittstellen zwischen diesen
Modulen ermöglichen so einen einfachen und schnellen Umbau, der sich an geänderte Markt-
und Kundenanforderungen anpasst. Während im Anwendungsszenario «Auftragsgesteuerte
Produktion» der Schwerpunkt bei der flexiblen Nutzung existierender Fertigungseinrichtungen
durch intelligente Vernetzung liegt, beschreibt dieses Szenario die Wandlungsfähigkeit einer
einzelnen Fabrik durch den (physischen) Umbau.

Beim Aufbau einer Produktionslinie steht heute in der Regel – zusätzlich zur Qualität – die
Maximierung von Produktivität und Wirtschaftlichkeit im Hinblick auf eine vorgedachte Pro-
duktpalette im Vordergrund. Die einzelnen Komponenten werden in eine statische Beziehung
zueinander gesetzt und sind in der Lage, die vorgedachten Funktionalitäten und Mengenerwar-
tungen zu beherrschen. Oft übernimmt ein Systemintegrator die Abstimmung der Einzelkom-
ponenten aufeinander sowie die Entwicklung einer Steuerung der Gesamtanlage. Wird die Auf-
tragslage jedoch durch eine hohe Individualität der Produkte oder eine hohe Volatilität der
Nachfrage geprägt, können so geplante Produktionslinien ihre Stärken nicht mehr ausspielen.
Modular aufgebaute, auftragsspezifisch wandlungsfähige Fertigungskonfigurationen gewinnen
dann an Wert: Sie steigern beispielsweise die Gesamtauslastung der Fertigung oder die Liefer-
fähigkeit. Damit ändern sich aber auch die Anforderungen an einzelne Maschinen oder Ferti-
gungsmodule: Wichtiger noch als eine hohe Varianz spezifischer Fertigungsvorgänge wird die
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